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1 Kurze Vorstellung



Die MAF-Gruppe: Der Erfolg verbindet

Langjahrige Expertise

Uber 90 Jahre Erfahrung in der
Versicherung von bauplanenden
Berufen.

100% berufsstandisch

Von Architekten fur Architekten und
Ingenieure.

Spezialisierte L6sungen
Ein Bedingungswerk, speziell

zugeschnitten auf die Berufsgruppen.

LAFB
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untermStrich: Das Organisations- und Fiihrungstool
der Architekten und Ingenieure

untermStrich ist eine spezialisierte
Biiromanagement- und Controlling-
Software fur Architekten und Ingenieure.

Sie bietet Zeiterfassung,
Anderungsmanagement, Liquiditatschecks
und Dokumentenverwaltung, um den
wirtschaftlichen Erfolg von Planungsbiros
zu sichern.

Die SaaS-Losung unterstutzt
E-Rechnungen nach EU-Vorgaben ab 2025
und optimiert den gesamten Projekt- und
Verwaltungsprozess.
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untermStrich: Teil der everii Group

Professional Services
Automation (PSA)

200.000 | user

13.000 Kunden
120 | Mitarbeiter

10 | Standorte
4 Lander

m@co Teamsox  [H) helloHQ
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2 ‘ Aktuelle Sicherheitsfallen
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Wahrnehmung: Cyber-Sicherheit

Ransomware verursacht haufiger Schaden

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monate in
lhrem Unternehmen einen Schaden verursacht?
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Robo Calls Deep Fakes Spoofing sQL- Distributed Infizierung Angriffe auf Phishing- Ransomware
Injection Denial of mit Passworter Angriffe
oder Service Schadsoftw
Cross-Site- (DDoS) are bzw.
. Scripting Malware
in Prozent

-
Quelle: Bitkom Studie - Wirtschaftsschutz 2024

Das Organisations- und Fihrungstool der Architekten und Ingenieure 8



Wahrnehmung: Cyber-Sicherheit

Kl gilt als Gefahr fiir IT-Sicherheit - aber auch als Chance

Inwieweit treffen die folgenden Aussagen zu?

Kiinstliche Intelligenz
erleichtert Cyberangriffe.

Der Einsatz von Kiinstlicher
Intelligenz kann die IT-Sicherheit
deutlich verbessern.

Kiinstliche Intelligenz
verscharft die Bedrohungslage
fiir die Wirtschaft.

N\

Quelle: Bitkom Studie - Wirtschaftsschutz 2024
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Risiken erkennen und minimieren

Typische Bedrohungen in Planungsbiiros:
Phishing-Mails mit Bezug zu Ausschreibungen oder Projektpartnern
Malware durch infizierte Anhange von Subunternehmern
Ransomware-Angriffe mit Erpressungsszenarien

Manipulierte Bauplane oder Leistungsverzeichnisse durch Dritte

Digitale Sicherheit ist wie Statik: Du siehst sie nicht - aber ohne sie
bricht alles zusammen.

Das Organisations- und Fiuhrungstool der Architekten und Ingenieure 10



Fallbeispiel 1: Quishing

Versuch bei einer Privatperson Uber
einen QR-Code an sensible Daten zu

gelangen
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1885 - POSTFACH 1464 - 39004 Magdeburg
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Aktualisierung Ihres photoTAN-Verfahrens zur Sicherheit Ihrer Bankgeschéfte 21. August 2024

Sehr geehrte Kontoinhaberin, sehr geehrter Kontoinhaber,

mit diesem Schreiben mdchten wir Sie {iber eine wesentliche SicherheitsmaBnahme informieren, die Ihre finanziellen Transaktionen
betrifft. Aufgrund bedauerlicher Vorfalle von Betrug in Verbindung mit dem photoTAN-Verfahren sehen wir uns gezwungen, ab sofort
eine regelmasige Erneuerung dieses Sicherheitsverfahrens einzufiihren

Die Sicherheit Ihrer Bankgeschafte hat fiir uns oberste Prioritat. Daher ist es unerlasslich, dass Sie Ihr photoTAN-Verfahren in
regelmaBigen Abstanden aktualisieren. Diese MaBnahme stellt sicher, dass nur Sie persénlich und autorisiert Uberweisungen und
andere Bankgeschéfte durchfiihren kdnnen. Wir bitten Sie daher, Ihr photoTAN-Verfahren umgehend zu aktualisieren. Scannen Sie
dazu einfach den beigefiigten QR-Code, der Sie direkt zur Reaktivierung fihrt.

Bitte beachten Sie, dass diese Aktualisierung fir alle Kunden verpflichtend ist, um die Integritat Ihres Kontos und die Sicherheit Ihrer
Finanztransaktionen zu gewahrleisten. Fir den Prozess wird der separat versandte Aktivierungsbrief bendtigt, der zur Aktivierung
des photoTAN-Verfahrens verwendet wurde.

Vielen Dank fir Ihr Verstandnis und Ihre sofortige Kooperation in dieser Angelegenheit.

Mit freundlichen GriiBen,

Commerzbank
AUk Ak
Arno Walter Aydin Sahin

Das Organisations- und Fuhrungstool der Architekten und Ingenieure
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Fallbeispiel 2: man-in-the-middle-Attacke

Gefalschte Rechnungen

In einem vorliegenden Schadensfall wurde ein Architekt von seinem
Bauherrn fur einen Schaden in Héhe von circa 250.000 Euro wegen
einer manipulierten Materialrechnung haftbar gemacht.

Der Architekt hatte die Rechnung vom Stahllieferanten per E-Mail
erhalten und sie fachtechnisch und sachlich gepraft.

Der Architekt leitete die mit einem Freigabevermerk versehene
Rechnung per E-Mail an seinen Bauherrn weiter.
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Fallbeispiel 3: Ransomware-Attacke

CYBERATTACKE

Kapellmann uber Hackerangriff: ,,Wir
haben sogar unser altes Faxgerat
reaktiviert”

Kapellmann und Partner wurde Anfang Februar Opfer einer Ransomware-Attacke.
Hacker sind in das IT-System der Kanzlei eingedrungen und haben das komplette
Netzwerk blockiert, um Losegeld zu erhalten. Prof. Dr. Heiko Fuchs, Partner und

Geschiftsfiihrer Marketing, tiber eine Kanzlei im Notfallmodus.

Das Organisations- und Fuhrungstool der Architekten und Ingenieure 13
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3 Checkliste: Digitale Sicherheit
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Die 3 Saulen der digitalen Sicherheit

. 7 ]

o o

Tool- und IT- Sensibilisierun Versicherungs-
Sicherheit 8 schutz

Wer plant, baut Verantwortung - das gilt auch fur die eigene digitale Infrastruktur.
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Tool- und IT-Sicherheit

DSGVO-konforme Datenhaltung und -
verarbeitung:

Speicherung personenbezogener Daten
nur mit definiertem Zweck

Auftragsverarbeitung nach Art. 28 DSGVO
mit zertifizierten Dienstleistern

Zugriff nur fur autorisierte Personen
gemal$ Berechtigungskonzept

Transparente Loschkonzepte

Hosting in zertifizierten Rechenzentren
innerhalb der EU

untermStrich software GmbH

Mittergasse 11-15 Bruck an der Mur, ¢

+43 3862 58106
+43 3862 58106 44

http://www.untermstrich.com

support@untermstrich.com

H ®
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? Adresstypen und Unteradressen
Kategorie *

CardDAV Sync
Verbindungen R

Beschreibung R

Bild Hochladen (Drag and Drop) -

Info/Notiz

4

Langengrad 15,271403 (Dezimalschreibweise; )
Breitengrad 47,41044
- Uber OpenStreetMap bestimmen > Auf OpenStreetMap anzeigen

Aktiv 2z

DSGVO Léschung bis
Herkunft der Daten

./ Vererbungsauswahl als Standard speichern

Das Organisations- und Fuhrungstool der Architekten und Ingenieure 17



Tool- und IT-Sicherheit

Rechtebasierte Zugriffskontrolle:
Vierstufiges Sicherheitssystem

Vertraulichkeit interner Kenngrolien,
Honorare, Kalkulationen und
Auswertungen

Manipulationssichere Zeiterfassung:
Granulare Einstellungen, wie viele Tage
lang Zeiten nachtraglich geandert werden
kdnnen

Sicherheitsprofil

Unternehmensfithrung plu v

I AIA untermStrich®

by everii

%4 Sicherheitseinstellungen von Mitarbeiter ibernehmen

Lizenz @ Ohnelizenz () Lizenz (O Lizenz fur Aushilfen  (j

Mitarbeiterzugriffslizenz (3 (

Basis

Projekte: Verwaltung v Team: Unternehmer v
Adressen: Verwaltung v Konfiguration: Mitarbeiter B
Benutzer abmelden: Mitarbeiter v

Controlling

Stunden: Unternehmer Plus v Zeitprotokoll: Unternehmer v
Honorare: Mitarbeiter v Kosten: Mitarbeiter v
Resultate: Verwaltung v Schaltpult: Mitarbeiter v
Abrechnung: Mitarbeiter v

Termine

Aufgaben: Mitarbeiter v Termine: Mitarbeiter v
Urlaube: Mitarbeiter v Ressourcen: Gesperrt v
Doku

Dokumente: Mitarbeiter v Plane: Mitarbeiter v
Plan Aus: Mitarbeiter v Post: Mitarbeiter v
Info

Fakten: Unternehmer Plus v Daterravc Mitarbeiter— v
Was ist Wo: Mitarbeiter v CalDAV/CardDAV: Mitarbeiter v
Report Design: Mitarbeiter v Berechtigungen - Rechtematrix|

Ist Projektleiter

@]
Zugeteilter Projektleiter (Steve Davidovic (V) v

Einschrankung auf Projekte des Projektleiters () (i

Zeige Stunden der Mitarbeiter des Projektleiters (J (i

Erlaube eigene Projekte, zusatzlich zu zugeteilten ([ (0

(D Wenn sie die Einschrénkung auf Projekte des

Ist Abteilungsleiter (]

Zugeteilter Abteilungsleiter
Einschrankung auf Projekte des Abteilungsleiter ()

Zeige Stunden der Mitarbeiter des Abteilungsleiter ()

Erlaube eigene Projekte, zusétzlich zu zugeteilten ([

, erhalt der Benutzer Zugriff auf die Projekte beider Personen!

Superuser ()

Darf wieviele Tage in der Vergangenheit dndern (-1 ist keine Beschréankung)
Warnung nach wievielen Tagen ohne Stunden Eintrag (0 ist keine Warnung)

Warnung nach wievielen Tagen ohne E-mail Zuordnung (0 ist keine Warnung)

CardDAV nur fur folgende Kategorie :]

Das Organisations- und Fiihrungstool der Architekten und Ingenieure 18
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Tool- und IT-Sicherheit

Verschliisselte Kommunikation:
HTTPS-Verschlisselung bei allen webbasierten Anwendungen
Transport Layer Security (TLS) fir sichere Datenlbertragung
Unterstitzung sicherer E-Mail-Server (z. B. S/MIME oder PGP)

Keine sensiblen Datenlubertragungen tGber unverschlisselte Kanale

Das Organisations- und Fiihrungstool der Architekten und Ingenieure 19
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Tool- und IT-Sicherheit

Rechtssicherheit:
Langzeit-Archivierung und Wiederauffindbarkeit (E-Mail-Zuordnung)
Lieferscheine (revisionssichere Auslieferung von Planen)
Anpassungen an geanderte Rechtslagen (Beispiel E-Rechnungen)
HOAI-Updates

VIES VAT: MwSt-Informationsaustauschsystem (Validierung der MwSt-
Nummer)

DSGVO und GoBD

Das Organisations- und Fihrungstool der Architekten und Ingenieure 20
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Sensibilisierung der Mitarbeitenden

Minimierung von Risiken durch
Mitarbeitenden-Trainings

Online-Trainings rund um die
Themen Cybersicherheit,
Datenschutz und Phishing

Team-Bewusstsein starken mit
realitdtsnahen Phising-Tests

Realitatsnahe Phishing-
Simulationen fur maximalen und
nachhaltigen Nutzen

Cyberpravention durch
Gefahrenwarnungen

Praktische Leitfaden, aktuelle
Gefahrenwarnungen und
umfassendes Cyberlexikon

Das Organisations- und Fuhrungstool der Architekten und Ingenieure 21



Versicherungsschutz

Finanzielle Absicherung

Cyber- und Dateneigenschaden

Beschadigung, Zerstérung, Veranderung,
Blockierung, Loschung oder der Missbrauch der
IT-Systeme der Versicherten

Cyber-Betriebsunterbrechung

Unterbrechung oder Beeintrachtigung des
versicherten Geschaftsbetriebs der Versicherten
infolge eines Cyber- und Dateneigenschaden

m A untermStrich®
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Cyber-Erpressung

Geld- oder Warenforderung durch Dritte im
Zusammenhang mit angedrohter oder bereits
erfolgtem Cyber- und Dateneigenschadens

Cyber-Haftpflicht

Haftpflichtanspriche privatrechtlichen Inhalts
fur einen Vermogensschaden, sofern der
Schadensersatzanspruch auf einem
Cyberverstol3 beruht.
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Versicherungsschutz

Anforderungen Zugang Versicherungsschutz

Verwenden Sie Betriebssysteme und Programme einschlief3lich Antivirensoftware und

Firewalls, fur die vom Hersteller Updates bereitgestellt werden, und installieren Sie diese
Updates unverzuglich auf |hren IT-Systemen?

Fihren Sie mindestens einmal wdchentlich eine Datenvollsicherung (Backup) durch und
lagern diese getrennt vom System?

Besteht eine Zugangskontrolle fur Ihre IT-Systeme durch Benutzerkennungen mit
Passwortern?

Informieren Sie |hre Mitarbeiter regelmallig Gber Cyber-Risiken bei der Nutzung der IT-
Systeme und des Internets?

Das Organisations- und Fiihrungstool der Architekten und Ingenieure 23



Versicherungsschutz

Konzepte fiir Architekten und Ingenieure

Honorar 1 Mio. Euro p. a.
VS:500.000 Euro, SB: 1.000 Euro
Beitrag: 929 Euro inkl. VSt. p. a.

Jeweils inklusive:
Sensibilisierung der Mitarbeiter
Erstellung eines Notfallplans
Soforthilfe im Schadenfall
Finanzielle Absicherung

Honorar 500.000 Euro p. a.
VS: 200.000 Euro, SB: 1.000 Euro
Beitrag: 675 Euro inkl. VSt. p. a.

Das Organisations- und Fuhrungstool der Architekten und Ingenieure
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Was ist zu tun?

Ziele und Verantwortlichkeiten festlegen (Richtlinien, Konzepte,
Anweisungen; Rollen)

Risikoanalyse (Identifikation von Bedrohungen, Schwachstellen fur IT-
System und Risikobewertung)

Auswahl & Implementierung Sicherheitsmalsnahmen

Notfallplan (Vorgehen bei Sicherheitsvorfallen, Wiederherstellung Betrieb;
Umgang mit Krisen)

Sensibilisierung/Schulung von Mitarbeitern, Fihrungskraften und
externen Dritten (im Lichte Rolle)

Das Organisations- und Fihrungstool der Architekten und Ingenieure 25
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Was ist zu tun?

Kommunikation mit / Reporting an interne und externe Stakeholder

Freigabeprozesse bei geschaftskritischen Entscheidungen (z.B.
Datenpannen)

Lieferantenmanagement (Service Level, ISO-Zertifizierungen wie bspw.
ISO 27001)

Regelmalliges Audit / Messungen / Berichte (notwendige Anpassungen IT-
System)

Business Continuity Plan

Das Organisations- und Fuhrungstool der Architekten und Ingenieure 26
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4 ‘ Fragen & Antworten
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5 Exklusive Vorteile



\\\\\\\\\\

Exklusive Vortelle

Rabatt fur AlA-Versicherte: Rabatt fur untermStrich-Kunden:
20% auf untermStrich im 1. Vertragsjahr 5% auf Berufshaftpflichtkonzepte (dauerhaft)

untermStrich®
by everii
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In Kontakt bleiben

untermStrich®
by everii

Christian Gold | untermStrich Joscha Erk | AIA
E-Mail | Web E-Mail | Web
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