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Vertrag über die Verarbeitung von Daten im Auftrag

zwischen

everii Germany GmbH
Colonnaden 41
20354 Hamburg

– Auftraggeber –– Auftraggeber –

und

 

 

– Auftragnehmer –– Auftragnehmer –

 

1. Allgemeines1. Allgemeines
(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers
i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im
Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten)
benutzt wird, wird die Definition der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde
gelegt.

 

2. Gegenstand des Auftrags2. Gegenstand des Auftrags
Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1Anlage 1 zu
diesem Vertrag festgelegt.

 

3. Rechte und Pflichten des Auftraggebers3. Rechte und Pflichten des Auftraggebers
(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die Verarbeitung von
Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5
das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach
rechtlich unzulässige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung
ist.

(2) Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverzüglich darüber
informieren, wenn Betroffene ihre Betroffenenrechte gegenüber dem Auftragnehmer
geltend machen.

 



 

 

 

(3) Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Umfang und
Verfahren der Datenverarbeitung gegenüber dem Auftragnehmer zu erteilen. Weisungen
müssen in dokumentierter Form erfolgen.

(4) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberührt.

(5) Der Auftraggeber sollte eine weisungsberechtigte Personen benennen. Sofern
weisungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1Anlage 1
benannt. Für den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber
ändern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder
Unregelmäßigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch den Auftragnehmer feststellt.

(7) Für den Fall, dass eine Informationspflicht gegenüber Dritten nach Art. 33, 34 DSGVO
oder einer sonstigen, für den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist
der Auftraggeber für deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers4. Allgemeine Pflichten des Auftragnehmers
(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
dokumentierten Weisungen. Ausgenommen hiervon sind EU-rechtlichen Regelungen, die
den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen
Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen öffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung
richten sich ansonsten ausschließlich nach diesem Vertrag und/oder den Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer
untersagt, es sei denn, dass der Auftraggeber dieser schriftlich und in dokumentierter Form
zugestimmt hat.

(2) Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der betreffenden Weisung
solange auszusetzen, bis diese durch den Auftraggeber bestätigt oder geändert wird.
Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des
Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO führen kann, steht
dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klärung
der Haftung zwischen den Parteien auszusetzen.

(3) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang
von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte
Personen benannt werden sollen, werden diese in der Anlage 1Anlage 1 benannt. Für den Fall, dass
sich die weisungsempfangsberechtigten Personen beim Auftragnehmer ändern, wird der
Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

(4) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang
von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte
Personen benannt werden sollen, werden diese in der Anlage 1Anlage 1 benannt. Für den Fall, dass
sich die weisungsempfangsberechtigten Personen beim Auftragnehmer ändern, wird der
Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

 



 

 

 

5. Datenschutzbeauftragter des Auftragnehmers5. Datenschutzbeauftragter des Auftragnehmers
(1) Der Auftragnehmer bestätigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer trägt Sorge dafür, dass der Datenschutzbeauftragte
über die erforderliche Qualifikation und das erforderliche Fachwissen verfügt. Der
Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten seines
Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er
gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu bestellen und der
Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die eine
Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der
Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers
gewährleisten.

 

6. Meldepflichten des Auftragnehmers6. Meldepflichten des Auftragnehmers
(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen
Vereinbarungen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der
Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschäftigten
Personen erfolgt ist, unverzüglich mitzuteilen, spätestens innerhalb von 24 Stunden.
Gleiches gilt für jede Verletzung des Schutzes personenbezogener Daten (auch
Verdachtsfälle), die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverzüglich darüber informieren,
wenn eine Aufsichtsbehörde nach Art. 58 DSGVO gegenüber dem Auftragnehmer tätig wird
und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des
Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass für den Auftraggeber eine Meldepflicht nach Art.
33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehörde binnen 72 Stunden
nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der
Umsetzung der Meldepflichten unterstützen. Der Auftragnehmer wird dem Auftraggeber
insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag des
Auftraggebers verarbeitet werden, unverzüglich ab Kenntnis des Zugriffs (oder des
Verdachtsfalls), spätestens innerhalb von 24 Stunden. Die Meldung des Auftragnehmers an
den Auftraggeber muss insbesondere folgende Informationen beinhalten:

eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefähren Zahl der betroffenen
personenbezogenen Datensätze;
eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen
Auswirkungen.

 



 

 

 

7. Mitwirkungspflichten des Auftragnehmers7. Mitwirkungspflichten des Auftragnehmers
(1) Der Auftragnehmer unterstützt den Auftraggeber bei seiner Pflicht zur Beantwortung
von Anträgen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten
die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von
Verarbeitungstätigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art der
Verarbeitung und der ihm zur Verfügung stehenden Informationen bei der Einhaltung der in
Art. 32-36 DSGVO genannten Pflichten.

 

8. Kontrollbefugnisse8. Kontrollbefugnisse
(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den
Auftragnehmer im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstätte des Auftragnehmers zu den jeweils
üblichen Geschäftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafür tragen, dass
die Kontrollen nur im erforderlichen Umfang durchgeführt werden, um die Betriebsabläufe
des Auftragnehmers durch die Kontrollen nicht unverhältnismäßig zu stören. Die Parteien
gehen davon aus, dass eine Kontrolle höchstens einmal jährlich erforderlich ist. Hierfür
werden dem Auftraggeber vom Auftragnehmer keine Kosten berechnet. Weitere Prüfungen
sind vom Auftraggeber unter Angabe des Anlasses zu begründen. Die Grundlagen der
Kostenberechnung werden dem Auftraggeber vom Auftragnehmer vor Durchführung der
Kontrolle mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und
organisatorischen Maßnahmen anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage
eines geeigneten, aktuellen Testats, von Berichten oder Berichtsauszügen unabhängiger
Instanzen (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren oder Qualitätsauditoren) oder einer geeigneten
Zertifizierung erbracht werden, wenn der Prüfungsbericht es dem Auftraggeber in
angemessener Weise ermöglicht, sich von der Einhaltung der technischen und
organisatorischen Maßnahmen gemäß Anlage 3 zu diesem Vertrag zu überzeugen. Sollte
der Auftraggeber begründete Zweifel an der Eignung des Prüfdokuments i.S.d. Satzes 1
haben, kann eine Vor-Ort-Kontrolle durch den Auftraggeber erfolgen. Dem Auftraggeber
ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzentren nur in begründeten
Ausnahmefällen erfolgen sollte.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde
gegenüber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf
Auskunfts- und Kontrollpflichten die erforderlichen Auskünfte an den Auftraggeber zu
erteilen und der jeweils zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle zu
ermöglichen. Der Auftragnehmer ist über entsprechende geplante Maßnahmen vom
Auftraggeber zu informieren.



 

 

 

 

9. Unterauftragsverhältnisse9. Unterauftragsverhältnisse
(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2Anlage 2 zu diesem Vertrag angegebenen
Unterauftragnehmer für die Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel
von Unterauftragnehmern oder die Beauftragung weiterer Unterauftragnehmer ist unter den
in Absatz 2 genannten Voraussetzungen zulässig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen und vor der
Beauftragung zu prüfen, dass dieser die zwischen Auftraggeber und Auftragnehmer
getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab
und regelmäßig während der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer
die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen Maßnahmen zum
Schutz personenbezogener Daten getroffen hat. Der Auftragnehmer wird den Auftraggeber
im Falle eines geplanten Wechsels eines Unterauftragnehmers oder bei geplanter
Beauftragung eines neuen Unterauftragnehmers rechtzeitig, spätestens aber 4 Wochen vor
dem Wechsel bzw. der Neubeauftragung in Textform informieren („Information“). Der
Auftraggeber hat das Recht, dem Wechsel oder der Neubeauftragung des
Unterauftragnehmers unter Angabe einer Begründung in Textform binnen drei Wochen
nach Zugang der „Information“ zu widersprechen. Der Widerspruch kann vom Auftraggeber
jederzeit in Textform zurückgenommen werden. Im Falle eines Widerspruchs kann der
Auftragnehmer das Vertragsverhältnis mit dem Auftraggeber mit einer Frist von mindestens
14 Tagen zum Ende eines Kalendermonats kündigen. Der Auftragnehmer wird bei der
Kündigungsfrist die Interessen des Auftraggebers angemessen berücksichtigen. Wenn kein
Widerspruch des Auftraggebers binnen drei Wochen nach Zugang der „Information“ erfolgt,
gilt dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur Neubeauftragung des
betreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestätigen zu lassen,
dass dieser einen betrieblichen Datenschutzbeauftragten gemäß Art. 37 DSGVO benannt
hat, sofern der Unterauftragnehmer zur Benennung eines Datenschutzbeauftragten
gesetzlich verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergänzende Weisungen des Auftraggebers auch gegenüber dem
Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen
Auftragsverarbeitungsvertrag zu schließen, der den Voraussetzungen des Art. 28 DSGVO
entspricht. Darüber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben
Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber
und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der
Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu übermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers
und von Aufsichtsbehörden auch gegenüber dem Unterauftragnehmer gelten und
entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehörden vereinbart werden.
Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kontrollmaßnahmen
und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt,
um die geschäftliche Tätigkeit auszuüben. Dazu gehören beispielsweise
Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu



 

 

 

Leistungen, die der Auftragnehmer für den Auftraggeber erbringt, Post- und Kurierdienste,
Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafür zu tragen, dass
angemessene Vorkehrungen und technische und organisatorische Maßnahmen getroffen
wurden, um den Schutz personenbezogener Daten zu gewährleisten. Die Wartung und
Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhältnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die
Wartung und Prüfung solche IT-Systeme betreffen, die auch im Zusammenhang mit der
Erbringung von Leistungen für den Auftraggeber genutzt werden und bei der Wartung auf
personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers
verarbeitet werden.

 

10. Vertraulichkeitsverpflichtung10. Vertraulichkeitsverpflichtung
(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur
Wahrung der Vertraulichkeit über Daten, die er im Zusammenhang mit dem Auftrag erhält
bzw. zur Kenntnis erlangt, verpflichtet.

(2) Der Auftragnehmer hat seine Beschäftigten mit den für sie maßgeblichen Bestimmungen
des Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.

(3) Die Verpflichtung der Beschäftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage
nachzuweisen.

 

11. Wahrung von Betroffenenrechten11. Wahrung von Betroffenenrechten
(1) Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Anträge von Betroffenen
nach Art. 12-23 DSGVO zu bearbeiten, zu unterstützten. Der Auftragnehmer hat dabei
insbesondere Sorge dafür zu tragen, dass die insoweit erforderlichen Informationen
unverzüglich an den Auftraggeber erteilt werden, damit dieser insbesondere seinen
Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers für die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Löschung - durch den
Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen
Maßnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den
Auftraggeber nach Möglichkeit mit geeigneten technischen und organisatorischen
Maßnahmen dabei unterstützen, seiner Pflicht zur Beantwortung von Anträgen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenüber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberührt.

 

12. Geheimhaltungspflichten12. Geheimhaltungspflichten
(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchführung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese



 

 

 

Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu
nutzen oder diese Information Dritten zugänglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder
die öffentlich bekannt sind.

 

13. Vergütung13. Vergütung
Die Vergütung des Auftragnehmers wird gesondert vereinbart.

 

14. Technische und organisatorische Maßnahmen zur14. Technische und organisatorische Maßnahmen zur
DatensicherheitDatensicherheit
(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen Maßnahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus
Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Maßnahmen ist als Anlage 3Anlage 3 zu diesem Vertrag beigefügt. Die Parteien
sind sich darüber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Änderungen der technischen und organisatorischen Maßnahmen erforderlich werden
können. Wesentliche Änderungen, die die Integrität, Vertraulichkeit oder Verfügbarkeit der
personenbezogenen Daten beeinträchtigen können, wird der Auftragnehmer im Voraus mit
dem Auftraggeber abstimmen. Maßnahmen, die lediglich geringfügige technische oder
organisatorische Änderungen mit sich bringen und die Integrität, Vertraulichkeit und
Verfügbarkeit der personenbezogenen Daten nicht negativ beeinträchtigen, können vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann einmal jährlich oder bei begründeten Anlässen eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen
anfordern.

 

15. Dauer des Auftrags15. Dauer des Auftrags
(1) Der Vertrag beginnt mit Unterzeichnung und läuft für die Dauer des zwischen den
Parteien bestehenden Hauptvertrages über Nutzung der Dienstleistungen des
Auftragnehmers durch den Auftraggeber.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn
ein schwerwiegender Verstoß des Auftragnehmers gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der
Auftragnehmer eine Weisung des Auftraggebers nicht ausführen kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder der zuständigen Aufsichtsbehörde
vertragswidrig verweigert.

 

16. Beendigung16. Beendigung



 

 

 

Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhältnis stehen, nach Wahl des Auftraggebers an
diesen zurückzugeben und / oder zu löschen. Die Löschung ist in geeigneter Weise zu
dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur
Speicherung der Daten bleiben unberührt.

 

17. Zurückbehaltungsrecht17. Zurückbehaltungsrecht
Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts durch
den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der
zugehörigen Datenträger ausgeschlossen wird.

 

18. Schlussbestimmungen18. Schlussbestimmungen
(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter
(etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber
unverzüglich zu informieren. Der Auftragnehmer wird die Gläubiger über die Tatsache,
dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverzüglich
informieren.

(2) Für Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit
der übrigen Regelungen des Vertrages nicht.

 

 

                        , den                                        Hamburg,                 den 07.05.2025
Ort                                       Datum                                  Ort                                       Datum

                                                                           
                                                                                                                                   

            - Auftraggeber -                                                              - Auftragnehmer -

 



 

 

 

Anlage 1 - Gegenstand des AuftragsAnlage 1 - Gegenstand des Auftrags

1. Art(en) der personenbezogenen Daten1. Art(en) der personenbezogenen Daten
Bei den Tätigkeiten des Auftragnehmers handelt es sich ausschließlich um Wartung,
Support und Anwendungsunterstützung bei der Nutzung der der PROAD Agentursoftware.

Folgende Datenarten können mit Hilfe der Software PROAD gespeichert und verarbeitet
werden:

Stammdaten (Vorname, Nachname, Anrede, Titel, Geschlecht, Kurzname, Kreditoren-
/Debitorennummer, Straße, PLZ, Stadt)

Kontaktdaten (Telefonnummer, Mobilfunknummer, Faxnummer, E-Mail-Adresse)

Zusatzdaten (Geburtsdatum, Geburtsort, Briefanrede, Steuernummer, Position,
Abteilung, Funktion)

Preisdaten (Gehalt, interner Stundensatz)

Urlaubsdaten (Anspruch, genommener Urlaub, verbleibender Urlaub)

Zeiterfassungsdaten (auf Projekt gebuchte Stunden, Ist-Stunden, Soll-Stunden, Saldo)

 

2. Kategorien betroffener Person2. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:

Nutzer der Software, Mitarbeiter, Kunden und Lieferanten

 

3. Weisungsberechtigte Personen des Auftraggebers3. Weisungsberechtigte Personen des Auftraggebers
Hier ggf. Personen benennen oder Passage streichen

 

4. Weisungsempfangsberechtigte Personen des4. Weisungsempfangsberechtigte Personen des
AuftragnehmersAuftragnehmers

Michael Schmiechen, Geschäftsführer

Lars Kloppsteck, Geschäftsführer

 

 

 



 

 

 

Anlage 2 - UnterauftragnehmerAnlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt für die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(„Unterauftragnehmer“).

Dabei handelt es sich um nachfolgende Unternehmen:

 

1

indevis IT-Consulting and Solutions GmbH

Irschenhauser Straße 10

81379 München

Tel.: +49 (89) 45 24 24-100

Fax: +49 (89) 45 24 24-199

https://www.indevis.de/

 

Art der Leistung: Rechenzentrum / Hoster

 

2

qantco GmbH

Ernst-Ludwig-Ring 1

61231 Bad Nauheim

+49 (0)6032 - 3496 - 0

+49 (0)6032 - 3496 - 10

http://www.qantco.de/

 

Art der Leistung: Administration der IT-Infrastruktur

 

https://www.indevis.de/
http://www.qantco.de/


 

 

 

3

Zendesk Inc.,  

1019 Market St San Francisco, CA 94103 USA

Zendesk wird für den Support-Prozess eingesetzt. Nutzeranfragen
(„Support-Tickets“) werden zentral in Zendesk verarbeitet und
gespeichert.
Vertragsgrundlage: Data Processing Agreement vom 19.08.2020
Garantien: EU Standardvertragsklauseln 

3

Hubspot Inc.,

25 First Street, Cambridge, MA 02492 U.S.A.

Hubspot ist ein Kommunikationswerkzeug. Es wird eingesetzt, um den
Nutzern der Software die Möglichkeit zu geben mit dem Support- und
dem Sales-Team zu chatten und Usern automatisiert Nachrichten (z.B.
mit Anleitungen) zu senden.
Hubspot wird verwendet, um Interessenten und Kunden automatisierte
Nachrichtenstrecken via E-Mail zu senden.
Hubspot dient zur Steuerung und Datenhaltung des Vertriebsprozesses.
Dabei werden Daten des E-Mail-Verkehrs, Notizen und Kontaktdaten
gespeichert.
Die Online-Hilfen der Produkte werden in Hubspot abgelegt.

Vertragsgrundlage: Data Processing Agreement vom 15.11.2022

Garantien: EU-Standardvertragsklauseln

4

Microsoft Ireland Operations Ltd, South County Business Park, Dublin, Irland

Speicherung der Anwendungsdaten in persistenten Datenbanken
Betrieb der Anwendung und primäre Datenverarbeitung
Videokommunikation und entsprechende Aufzeichnung (auf
Kundenwunsch in Terminen)
Datenablage im Sharepoint / OneDrive
Vertragsgrundlage: Data Processing Agreement vom 09.12.2020
Garantien: EU Standardvertragsklauseln, ISO 27001 zert. Serverstandort
garantiert in der EU 
Nach Absprache: Nutzung der Azure OpenAI Services

 



 

 

 

Anlage 3Anlage 3

Technische und organisatorische Maßnahmen des AuftragnehmersTechnische und organisatorische Maßnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische Maßnahmen zur
Datensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit1. Vertraulichkeit
ZutrittskontrolleZutrittskontrolle

Das von Auftragnehmer eingesetzte Rechenzentrum ist nach ISO/IEC 27001 zertifiziert
(https://www.indevis.de/bsi-zertifizierung).

Die Gebäude des Auftragnehmers ist durch eine Alarmanlage abgesichert, die im Alarmfall
den Wachdienst und die Geschäftsleitung informiert.

Das Gebäude verfügt über ein manuelles Schließsystem. Die Schlüsselverwaltung erfolgt
durch den Administration Manager.

Fremdpersonen können das Gebäude nur über den Empfang betreten. Alle Besucher sind
angemeldet und protokolliert.

Wir arbeiten mit einer renommierten Wach- und Schließgesellschaft zusammen. Auch die
Reinigungsfirma ist ortsansässig und zuverlässig.

  

ZugangskontrolleZugangskontrolle

Die Mitarbeiter des Auftragnehmers können sich nur mit individueller Benutzerkennung
und Passwort an den Arbeitsplatz-Rechnern anmelden. Die Passwörter unterliegen einer
technisch erzwungenen Richtlinie hinsichtlich Mindestlänge, Komplexität, Wechselintervall
und Wiederholungsverhinderung.

Ein Zugriff auf die Server-Systeme ist nur einen eingegrenzten Personenbereich möglich.

Nach außen sind die Systeme über eine Hardware-Firewall abgesichert. Alle Zugänge sind
per VPN bzw. SSL verschlüsselt.

Alle Rechner und Server-Systeme sind mit einer Antivirus-Software abgesichert.

Zum Einsatz kommende Dienstleister unterliegen einem sorgfältigen und detaillierten
Auswahlprozess.

  

ZugriffskontrolleZugriffskontrolle

Berechtigungen zu den Systemen werden differenziert nach der Funktion der Mitarbeiter
vergeben. Die Vergabe/der Entzug von Berechtigungen unterliegt einem
Berechtigungskonzept und wird durch den Systemadministrator vorgenommen.

 

Papierdokumente mit personenbezogenen Daten werden mit Hilfe von Aktenvernichtern am

https://www.indevis.de/bsi-zertifizierung


 

 

 

Arbeitsplatz vernichtet. Zusätzlich werden Akten kontinuierlich von Dienstleistern mit
Datenschutz-Gütesiegel vernichtet.

  

TrennungTrennung

Die kaufmännischen Systeme des Auftragnehmers werden in einer autonomen,
virtualisierten Maschine betrieben.

Die in PROAD verarbeiteten Daten werden mandantenspezifisch in verschiedenen logischen
Datenbanken gespeichert.

Produktiv- und Testsysteme sind physisch voneinander getrennten. Die Maschinen
befinden sich in unterschiedlichen Rechenzentren.

  

Pseudonymisierung & VerschlüsselungPseudonymisierung & Verschlüsselung

Zur Verschlüsselung kommen die Board-Werkezuge der jeweiligen HW- und SW-
Komponenten zum Einsatz, hier Open-SSL des verwendeten Apache Webserver.

 

2. Integrität2. Integrität
EingabekontrolleEingabekontrolle

Die Eingabe, Änderung und Löschung von Daten in den verwendeten Server-Systemen
wird automatisiert protokolliert.
Die Eingabe, Änderung und Löschung von Daten in den verwendeten Server-Systemen
ist durch das Verwenden individueller Benutzernamen nachvollziehbar.
Die Vergabe von Rechten zu Eingabe, Änderung und Löschung von Daten in den
verwendeten Server-Systemen erfolgt auf Basis eines Berechtigungskonzepts. 

 

WeitergabekontrolleWeitergabekontrolle

Die Übertragung von Daten zwischen Auftraggeber und Auftragnehmer erfolgt über Screen-
Sharing (jeweils freigegeben durch den Auftraggeber) oder durch Datei-Transfer (initiiert
durch den Auftraggeber). In beiden Verfahren erfolgt die Übertragung verschlüsselt gemäß
aktuellen Standards.

 

3. Verfügbarkeit und Belastbarkeit3. Verfügbarkeit und Belastbarkeit
Alle Produktiv-Systeme befinden sich in dem vom Auftragnehmer eingesetzten
Rechenzentrum von indevis. Auszug aus dem Leistungskatalog von indevis:

https://www.indevis.de/iso-zertifizierung
ISO 27001 RZ´s verfügen automatisch über getrennte Brandabschnitte, eine
Aufteilung in mind. zwei Brandabschnitte ist Grundanforderung einer ISO 27001 bzw.



 

 

 

BSI Zertifizierung.
Professioneller Rechenzentrumsbetrieb (24x7x365) Co-Location in beiden
Rechenzentren (Hochverfügbarkeits-Rechenzentrum)
Seit 1999 tatsächliche Verfügbarkeit der Rechenzentren: 99,99% im Durchschnitt pro
Jahr
10-fach redundante Internetverbindung mit GBit-Uplink
Maximale ISP-Reaktionszeit: 30 Minuten
Redundante Stromversorgung für jeden Server/Rack
Redundante RZ-Notstromversorgung, Diesel-USV (30 Tage!)
Professioneller Zugangsschutz, Einbruchsschutz (EN 1627), Sicherheitsdienst
(24x7x365), Kameraüberwachung, Bewegungsmelder
Professionelle Klimatechnik (EN 1047-2)
Professioneller Brandschutz („Very Early Smoke Detection Alarm“ – VESDA)
Wasserschutz, Löschwassereintritt mit Wasserdichtigkeitsnachweis gem. EN 60529 /
IP 56
Staub- (EN 60529) und Rauchgasdichtigkeit

  

4. Verfahren zur regelmäßigen Überprüfung, Bewertung4. Verfahren zur regelmäßigen Überprüfung, Bewertung
und Evaluierungund Evaluierung

Die gemäß DSGVO erzeugten Ergebnisse werden in einem Datenschutz-managementsystem
des Datenschutzbeauftragten gespeichert, angepasst/evaluiert und archiviert gespeichert, angepasst/evaluiert und archiviert

Über dieses System werden Anfragen von Betroffenen verwaltet und der fristgerechten
Bearbeitung zugeführt. Betroffene können sich an den vom Auftragnehmer bestellten
Datenschutzbeauftragten wenden:
 
PROLIANCE GmbHPROLIANCE GmbH
www.datenschutzexperte.de
Leopoldstr. 21
80802 München
datenschutzbeauftragter@datenschutzexperte.de
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